C.REEN

Rifiuti di apparecchiature elettriche ed elettroniche (Raae) e misure
di sicurezza dei dati personali - 13 ottobre 2008

Misure tecniche per la cancellazione sicura dei dati, applicabili a dispositivi elettronici o
informatici:

3. Cancellazione sicura delle informazioni, ottenibile con programmi informatici (quali wiping
program o file shredder) che provvedono, una volta che I'utente abbia eliminato dei file da un'unita
disco o da analoghi supporti di memorizzazione con i normali strumenti previsti dai diversi sistemi
operativi, a scrivere ripetutamente nelle aree vuote del disco (precedentemente occupate dalle
informazioni eliminate) sequenze casuali di cifre "binarie” (zero e uno) in modo da ridurre al minimo
le probabilita di recupero di informazioni anche tramite strumenti elettronici di analisi e recupero di
dati.

Il numero di ripetizioni del procedimento considerato sufficiente a raggiungere una ragionevole
sicurezza (da rapportarsi alla delicatezza o all'importanza delle informazioni di cui si vuole impedire
I'indebita acquisizione) varia da sette a trentacinque e incide proporzionalmente sui tempi di
applicazione delle procedure, che su dischi rigidi ad alta capacita (oltre i 100 gigabyte) possono
impiegare diverse ore o alcuni giorni), a secondo della velocita del computer utilizzato.

4. Formattazione "a basso livello" dei dispositivi di tipo hard disk (low-level formatting—LLF), laddove
effettuabile, attenendosi alle istruzioni fornite dal produttore del dispositivo e tenendo conto delle
possibili conseguenze tecniche su di esso, fino alla possibile sua successiva inutilizzabilita;

5. Demagnetizzazione (degaussing) dei dispositivi di memoria basati su supporti magnetici o
magneto-ottici (dischi rigidi, floppy-disk, nastri magnetici su bobine aperte o in cassette), in grado di
garantire la cancellazione rapida delle informazioni anche su dispositivi non piu funzionanti ai quali
potrebbero non essere applicabili le procedure di cancellazione software (che richiedono
I'accessibilita del dispositivo da parte del sistema a cui & interconnesso).

Allegato B) al provvedimento del Garante del 13 ottobre 2008

Smaltimento di rifiuti elettrici ed elettronici

In caso di smaltimento di rifiuti elettrici ed elettronici, I'effettiva cancellazione dei dati personali dai
supporti contenuti nelle apparecchiature elettriche ed elettroniche pud anche risultare da procedure
che, nel rispetto delle normative di settore, comportino la distruzione dei supporti di memorizzazione
di tipo ottico o magneto-ottico in modo da impedire I'acquisizione indebita di dati personali.

La distruzione dei supporti prevede il ricorso a procedure o strumenti diversi a secondo del loro tipo,
quali:

. sistemi di punzonatura o deformazione meccanica;

. distruzione fisica o di disintegrazione (usata per i supporti ottici come i cd-rom e i
dvd);

. demagnetizzazione ad alta intensita.
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